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OBJETIVO

Establecer el marco técnico, administrativo y procedimental para el funcionamiento de la Consola
de Monitoreo de Camaras (CMC) del Benemérito Cuerpo de Bomberos de Guayaquil, de
competencia exclusiva de la Direccién General de Operaciones de Emergencia y Seguridad Fisica
(DGOESF).

Asi también, se establecen los siguientes objetivos especificos:

=  Garantizar la vigilancia visual preventiva y reactiva de las instalaciones estratégicas del BCBG
mediante el monitoreo continuo de las cdmaras de videovigilancia.

=  Asegurar la operatividad, control y administracion eficiente del sistema tecnoldgico de camaras,
mediante un equipo capacitado y procesos estandarizados.

= Establecer criterios formales para la recoleccion, custodia, analisis y entrega de evidencias
audiovisuales, dentro del marco legal vigente.

» Fortalecer la seguridad institucional, proteccion del talento humano y resguardo de bienes
publicos a través de una supervision visual permanente y articulada con la Central de Alarmas
y otras entidades de auxilio.

ALCANCE

Este procedimiento aplica para los procesos de supervision visual digital de las instalaciones del
BCBG, mediante camaras de videovigilancia y para el control de la operatividad del sistema con el
personal capacitado para el proceso, mediante criterios formales para el manejo de la informacion

obtenida, enfocado a la proteccion del talento humano y resguardo de bienes publicos.

DOCUMENTOS Y/O PROCESOS RELACIONADOS:

= No Aplica

TERMINOS RELACIONADOS / GLOSARIO:

= BCBG: Benemérito Cuerpo de Bomberos de Guayaquil
= CMC: Consola de Monitoreo de Camaras
DGOESF: Direccién General de Operaciones de Emergencia y Seguridad Fisica

RESPONSABILIDADES:

1. Operador de Consola

= Realizar el monitoreo activo de los dispositivos de videovigilancia, conforme a los protocolos
definidos, y bajo supervision directa del responsable del turno.

= Monitorear de manera permanente y atenta las camaras asignadas, reportando cualquier
anomalia, conducta sospechosa, ingreso no autorizado o incidente relevante.

= Operar los sistemas tecnoldgicos conforme los protocolos establecidos, sin alterar su
configuracion sin autorizacion.

= Registrar todas las novedades en los formatos oficiales de control de turno, indicando hora,
camara implicada, ubicacion y tipo de evento observado.

= Acatar las disposiciones del supervisor y de la DGOESF en relacién con la custodia de
imagenes, reportes o solicitudes de revision de archivos.

= Mantener su espacio de trabajo en orden, libre de elementos personales o ajenos al
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VI.

6.1.

servicio, y sin distracciones que comprometan la atencion.

= Cumplir el horario establecido, con prohibicién de abandono de puesto sin relevo, salvo
por autorizacion del supervisor o en caso de emergencia debidamente justificada.

= Mantener el orden y disciplina en el puesto de monitoreo, evitando distracciones,
interrupciones o practicas indebidas.

= Contribuir al resguardo de la integridad del sistema, informando oportunamente cualquier
intento de acceso no autorizado, falla de red o mal uso del equipo.

= Participar en las capacitaciones, actualizaciones y simulacros convocados por la DGOESF
para mantener su idoneidad técnica y operativa.

2. Supervisor de Consola

= Verificar la presencia, puntualidad y cumplimiento de funciones del personal operador
asignado al turno.

= Controlar el correcto funcionamiento del turno asignado en la consola de monitoreo. Cumple
funciones de control operativo, administrativo y técnico del sistema y del equipo humano.

= Gestionar el registro de novedades, incidentes, alertas o situaciones inusuales,
validando su veracidad y procediendo con su escalamiento conforme los protocolos
establecidos.

= Realizar rondas periddicas de revision técnica del estado del sistema de monitoreo,
reportando cualquier fallo, pérdida de sefial o manipulacién indebida.

= Garantizar que toda informacion generada o extraida del sistema se maneje conforme las
normas de confidencialidad y los procedimientos establecidos por la DGOESF.

= Supervisar que las terminales, monitores y recursos estén funcionales, protegidos y bajo
condiciones de uso 6ptimas al inicio y cierre de cada turno.

= Ser el nexo directo entre la consolay la Direccion General, informando sobre novedades
criticas, condiciones del equipo humano o necesidades operativas.

POLITICAS

DISPOSICIONES GENERALES

La Consola de Monitoreo de Camaras (CMC) constituye un espacio técnico-operativo donde se
concentra la visualizacion, supervision, registro y control en tiempo real de las imagenes captadas
por el sistema de videovigilancia instalado en instalaciones y dependencias del Benemérito Cuerpo
de Bomberos de Guayaquil.

La CMC, forma parte de los sistemas de seguridad fisica interna y opera bajo la estructura
administrativa y operativa de Direccion General de Operaciones de Emergencia y Seguridad Fisica
(DGOESF), siendo esta la responsable para administrar, supervisar o modificar su funcionamiento,
previa autorizacion de la maxima autoridad institucional.

El sistema de monitoreo funciona 24 horas al dia, 7 dias a la semana, en turnos rotativos
establecidos por la DGOESF. Toda interrupcion de servicio debe ser reportada de manera inmediata
por las vias de comunicacion establecidas (radiocomunicacion, celular, correo electrénico).

Las iméagenes captadas por las camaras tienen caracter de informacion clasificada, de uso exclusivo
institucional, destinadas a fines preventivos, operativos, administrativos, disciplinarios o judiciales.

Cualquier intervencion técnica, actualizacion, extraccidn de registros, mantenimiento o modificacion
del sistema debera estar previamente autorizado y coordinado con la DGOESF.

El contenido de este documento es de propiedad del B.C.B.G. y se prohibe su reproduccion, total o parcial, por
cualquier medio, excepto pory para el B.C.B.G.



DIRECCION GENERAL DE OPERACIONES DE Codigo: DGOESF-MC-PRO-01

EMERGENCIAS Y SEGURIDAD FiSICA \Flgf;f‘,;n(*ggsm 2025
PROCEDIMIENTO '
ADMINISTRACION Y OPERACION DE LA CONSOLA DE Pag. 4/10

MONITOREO DE CAMARAS (CMC) DEL BENEMERITO
CUERPO DE BOMBEROS DE GUAYAQUIL

6.2.

6.3.

8.1.

TURNOS OPERATIVOS EN LA CMC

La Consola de Monitoreo de Camaras (CMC) opera bajo un sistema de tres turnos rotativos diarios,
garantizando la cobertura continua durante las 24 horas del dia, los 7 dias de la semana. Estos
turnos son definidos por la DGOESF, en funcién de los requerimientos operativos y de seguridad
institucional.

Turnos establecidos:

Turno 1 — Diurno: de 07h00 a 15h00
Turno 2 — Vespertino: de 15h00 a 22h00

Turno 3 — Nocturno: de 22h00 a 07h00 del dia siguiente

Disposiciones aplicables a los turnos:

1.

2.

Cada turno contara con al menos 2 operadores activos y 1 supervisor de turno.

El relevo de turno debe efectuarse de forma presencial y documentada, con la entrega de
novedades operativas por parte del turno saliente al entrante, conforme la bitdcora oficial de
registro.

En caso de ausencia, retraso o falta de personal para el relevo, el operador no podré retirarse
hasta ser sustituido, salvo autorizacién directa del Supervisor o la DGOESF.

Toda alteracion de los turnos debera estar previamente justificada y aprobada por escrito por
la DGOESF. La injustificada inasistencia, abandono o incumplimiento de horario sera
considerada falta disciplinaria grave.

La programacion de turnos sera emitida mensualmente y distribuida con antelacion al personal
asignado. Podra modificarse con base en necesidades emergentes de servicio o seguridad.

DISPOSICIONES DE INGRESO Y PERMANENCIA EN LA CONSOLA DE MONITOREO DE
CAMARAS

Con el fin de garantizar la integridad operativa, la confidencialidad de la informacion y el control de
acceso al sistema de videovigilancia institucional, se establecen las siguientes disposiciones:

Requisitos de Ingreso

1.

Elingreso a la Consola de Monitoreo de Camaras (CMC) estd estrictamente limitado al personal
operativo autorizado por la Direccion General de Operaciones de Emergencia y Seguridad
Fisica (DGOESF).

Toda persona que ingrese debe estar previamente registrada en la némina oficial de operadores
0 supervisores activos, y de estar en el turno que corresponde.

Es obligatorio el uso de credencial institucional visible, y el registro de entrada y salida a través
de medios electrénicos o control fisico (bithcora y biometria).

El Unico acceso autorizado a la sala de monitoreo seré a través de la puerta de la Compafiia
No. 11, utilizando exclusivamente la escalera de servicio posterior. Se prohibe el ingreso por
otras vias sin autorizacion previa.

Est4 prohibido el ingreso a personal no vinculado a la operacién de la CMC, incluyendo
funcionarios de otras areas, visitantes o terceros, salvo autorizacién de la maxima autoridad.

El contenido de este documento es de propiedad del B.C.B.G. y se prohibe su reproduccion, total o parcial, por
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Se exceptla a los directores de la Direccidon de Asesoria Legal y de la Direccion General de
Talento Humano.

8.2. Restricciones durante la permanencia

1.

No se permite el uso de teléfonos celulares, cAmaras personales, dispositivos USB, discos
externos u otro tipo de tecnologia de almacenamiento o grabacion, a excepcion de los
estrictamente autorizados para funciones operativas y que expresamente estén autorizadas por
el Director General de Operaciones de Emergencia y Seguridad Fisica.

Queda prohibido compartir, divulgar o difundir informacion de manera escrita o verbal cualquier
tipo de informacién a la cual tuviera acceso de manera directa o indirecta; quedando en la
obligacion de reportar cualquier situacion de este tipo a la DGOESF.

Queda prohibido el ingreso de alimentos, bebidas o cualquier otro articulo no relacionado con
las tareas de monitoreo, para evitar dafios al equipo o distracciones en el puesto de control.

Queda prohibido el ingreso de carteras, mochilas, bolsos y otro tipo de articulo no autorizado.

El comportamiento dentro de la CMC debe ser silencioso, profesional y enfocado en la mision
de vigilancia, evitando conversaciones innecesarias, interrupciones o distracciones.

El personal deberd mantener su area de trabajo limpia, ordenada y libre de objetos personales,
en todo momento.

La prolongacion de permanencia en la consola fuera del horario de turno solo podra darse por
necesidad operativa o fuerza mayor, con autorizacion expresa del supervisor o la DGOESF.

8.3. Acciones disciplinarias y control

1.

Toda infraccion a estas disposiciones sera registrada por el supervisor de turno y notificada a
la DGOESF para su andlisis y tratamiento conforme al régimen disciplinario institucional.

La reiteracion de conductas no autorizadas o el ingreso indebido de personal no habilitado sera
considerado falta grave, y podra conllevar suspension, revocatoria de acceso 0 sanciones
administrativas conforme al reglamento interno del BCBG.

El sistema de control de accesos sera auditado periédicamente por la DGOESF para verificar
el cumplimiento de estas disposiciones.

6.4. ACCESO Y SEGURIDAD DE LA INFORMACION

9. El manejo de la informacién generada, visualizada o almacenada en la Consola de Monitoreo de
Camaras (CMC) esta sujeto a controles estrictos de acceso, confidencialidad, integridad y
disponibilidad, conforme a la Ley Organica de Proteccion de Datos Personales y a las
disposiciones internas del Benemérito Cuerpo de Bomberos de Guayaquil.

9.1. Acceso al Sistema

1.

El sistema de videovigilancia y monitoreo de la CMC solo podra ser operado por personal
previamente autorizado por la Direccién General de Operaciones de Emergencia y Seguridad
Fisica (DGOESF), en calidad de operador o supervisor.

El acceso a los terminales, consolas, servidores o plataformas de gestion de video estara
controlado mediante credenciales personales e intransferibles, asignadas y gestionadas por la
unidad técnica correspondiente.
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Cada usuario tendra un nivel de acceso segmentado segun su perfil de funciones, no pudiendo
visualizar, modificar o administrar parametros mas alla de sus competencias.

Los sistemas deberan contar con mecanismos de registro de actividad (logs), autenticacion
doble, blogueo automético por inactividad y auditoria perioédica, garantizando trazabilidad ante
cualquier eventualidad.

Esta terminantemente prohibido compartir contrasefias, dejar sesiones abiertas sin supervision
o utilizar credenciales de terceros para ingresar al sistema.

Los Directores Generales podran acceder a las camaras Unicamente de las dependencias bajo
su responsabilidad directa, previa autorizacion expresa de la maxima autoridad institucional
(Primera Jefatura). Este acceso debera estar documentado, controlado por la DGOESF, y
sujeto a auditoria.

9.2. Descarga y Almacenamiento de Informacién

1.

Toda imagen, grabacion o archivo extraido desde el sistema de videovigilancia tiene caracter
de dato clasificado, y su manejo estara sujeto a protocolos estrictos de custodia y trazabilidad.

La descarga de videos o capturas de pantalla solo podra realizarse con autorizacién expresa
de la DGOESF, por parte del supervisor del turno o personal técnico habilitado para tal fin.

Los archivos generados deberan almacenarse Unicamente en los dispositivos institucionales
destinados para este fin, bajo claves de acceso y con respaldo seguro segun lo definido por la
politica de almacenamiento del sistema.

Esta prohibida la transferencia o copia de material audiovisual a dispositivos externos
(pendrives, discos portatiles, correos personales, nubes no institucionales), salvo en
procedimientos autorizados formalmente.

Todos los soportes de almacenamiento temporal deben ser de uso controlado, debidamente
rotulados y entregados bajo firma, generando constancia de custodia, responsable y destino
del material.

9.3. Autorizaciones Expresas de Acceso a la Informacion

1.

La visualizacion de grabaciones archivadas, revisién de eventos pasados, generacion de
reportes visuales o entrega de evidencias a terceros, debera ser solicitada formalmente
mediante memo, oficio o correo institucional dirigido a la DGOESF.

Solo la DGOESF podra emitir la autorizacion expresa para habilitar el acceso a informacién
reservada, ya sea con fines administrativos, disciplinarios, juridicos o de coordinacién con otras
entidades publicas.

Cualquier solicitud debera contener: nombre completo del solicitante, justificacién técnica o
legal, periodo de tiempo, ubicacién de la cAmara, objetivo del requerimiento y destino final del
material.

El acceso o divulgacion de contenido visual sin autorizacion expresa de la maxima autoridad
institucional, su uso indebido, alteracidn, filtracibn o manipulacién se considerara infraccion
grave, sujeta a sanciones administrativas y/o legales.

Todo registro entregado sera numerado, documentado y conservado en el archivo de seguridad
de la DGOESF, con control de fecha, usuario, finalidad y evidencia de entrega o recepcion.

El contenido de este documento es de propiedad del B.C.B.G. y se prohibe su reproduccion, total o parcial, por
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6.

5.

10.

11.

12.

13.

14.

2.

6. El Director General de la DGOESF coordinaré directamente con el Administrador de
Proteccion de Datos Personales, quien forma parte de la estructurade la Primera Jefatura
del Benemérito Cuerpo de Bomberos de Guayaquil, para el desarrollo de politicas,
lineamientos, protocolos y mecanismos de cumplimiento relacionados con el tratamiento
de imagenes y datos personales gestionados a través del sistema de videovigilancia.

DISPOSICIONES FINALES

El presente documento constituye el Procedimiento Administrativo y Operativo de la Consola de
Monitoreo de Camaras (CMC), y es de cumplimiento obligatorio para todo el personal operativo,
técnico y administrativo vinculado a su funcionamiento.

Toda modificacidn, reforma, ampliacion o interpretacion de este procedimiento debera ser propuesta
por la Direccion General de Operaciones de Emergencia y Seguridad Fisica (DGOESF) y aprobada
por los canales institucionales correspondientes.

El incumplimiento de las disposiciones aqui contenidas sera considerado falta disciplinaria, sujeta
al régimen interno del Benemérito Cuerpo de Bomberos de Guayaquil y a las normativas legales
vigentes, en especial en materia de proteccion de datos personales y manejo de informacion
clasificada.

Cualquier aspecto no previsto en este documento sera resuelto por la DGOESF, en coordinacion
con la Primera Jefatura.

Este procedimiento entrara en vigencia una vez que sea aprobado formalmente por el Comité de
Administracion y Planificacion del Benemérito Cuerpo de Bomberos de Guayaquil, mediante
resolucion adoptada en sesion ordinaria o extraordinaria, conforme lo establece la normativa
institucional.

DESCRIPCION DEL PROCEDIMIENTO

Ingreso del Personal ala Consola de Monitoreo de Camaras (CMC)

RESPONSABLE ACTIVIDAD
Direccion General de [1.  Emitir la programacion de turnos mensual para el personal de la Consola de Monitoreo
Operaciones y de Camaras.
Emergencias Fisicas
(DGOESF)
Operadores y 2. Asistir e ingresar a la Consola de Monitoreo de Camaras, segun el registro de la
Supervisor de Consola ndémina mensual oficial y politicas establecidas.

= Prohibido el ingreso de personal no autorizado, salvo autorizaciéon de la Maxima
autoridad. Excepto los Directores Generales de Asesoria Legal y Talento Humano.
3. Recibir el parte de las novedades operativas del turno anterior, conforme la bitacora
oficial de registro.
Supervisor de Consola@.  Validar el cumplimiento del protocolo de ingreso, permanencia y conducta del personal
dentro de la sala.
5.  Verificar diariamente el funcionamiento del sistema de camaras, dispositivos,
servidores, enlaces de red y terminales de trabajo.

Monitoreo y Supervision de Cadmaras

RESPONSABLE ACTIVIDAD

Operadores de Consolag.  Ejecutar el monitoreo continuo y activo de las camaras, garantizando la atencién
permanente de las zonas criticas.

7. Registrar todas las novedades en el sistema correspondiente y notificar de forma
inmediata al supervisor de Consola.

8. Custodiar la confidencialidad de la informacion visual observada o registrada durante

El contenido de este documento es de propiedad del B.C.B.G. y se prohibe su reproduccion, total o parcial, por
cualquier medio, excepto pory para el B.C.B.G.
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Su turno.

Supervisor de Consola

10.

11.

12.
13.

Controlar, supervisar y validar todas las actividades ejecutadas en la consola durante
el turno asignado.

Supervisar la correcta ejecuciéon del monitoreo visual por parte de los operadores
durante su turno.

Coordinar la recepcion, validacién y escalamiento de novedades operativas,
incidentes o eventos detectados.

Registrar las infracciones a las disposiciones establecidas.

Reportar a la DGOESF cualquier anomalia técnica, disciplinaria o de seguridad
detectada en su turno.

Directores Generales

Acceder a las camaras de las dependencias bajo su responsabilidad directa, previa
autorizacion de la Primera Jefatura.

Supervisor de Consola

15.

16.

Representar la autoridad operativa directa dentro del espacio de monitoreo, y
responder jerarquicamente ante la DGOESF.

Elaborar el informe operativo de turno, detallando novedades, fallas, acciones
correctivas y alertas.

Gestién con Direcciones Generales y Administrador de Datos Personales

RESPONSABLE

ACTIVIDAD

Direcciones Generales

Solicitar, de requerirse, mediante memo, oficio o correo institucional la visualizacién
de grabaciones archivadas, revision de eventos pasados, generacion de reportes
visuales o entrega de evidencias a terceros.

DGOESF

18.
19.

20.

Emitir la autorizacion expresa para habilitar el acceso a informacién reservada.

Documentar y controlar el acceso de las Direcciones Generales a las caAmaras.

= Numerar, documentar y conservar en el archivo de seguridad de la DGOESF, todo
registro entregado. Con control de fecha, usuario, finalidad y evidencia de entrega
0 recepcion.

Coordinar con el Administrador de Proteccién de Datos Personales, el desarrollo de

politicas, tratamientos, protocolos y mecanismos de cumplimiento, relacionados con

el tratamiento de imagenes y datos personales del sistema de videovigilancia.
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BENEMERITO CUERPO DE BOMBEROS DE GUAYAQUIL

FUNDADO EN 1835
DECLARADO BENEMERITO POR EL H. CONGRESO DE 1930

Guayaquil, agosto 12 de 2025
Resolucién No. 0322-CAP-2025

Mayor

Julio Jalén Corral

DIRECTOR GENERAL DE OPERACIONES DE
EMERGENCIAS Y SEGURIDAD FISICA

En su despacho.-

De mi consideracion:

Para los fines pertinentes comunico a usted, que el Comité de Administracién y Planificacién del
Benemérito Cuerpo de Bomberos de Guayaquil, en sesion ordinaria celebrada el dia martes 12 de
agosto de 2025, Conocié el Memorando 0822-JJC-DGOESF-BCBG-2025 con fecha 08 de agosto de
2025, en el cual se pone en conocimiento, la solicitud de aprobacién del “Procedimiento de
Administracién y Operacién de la Consola de Monitoreo de Cdmaras (CMC)” el cual tiene como
objetivo establecer los lineamientos técnicosy operativos neecsarios para el adecuado uso, control
y mantenimiento de la Consola de Monitoreo de Cdmaras, garantizando asi la eficiencia en la
supervisién de las instalaciones, salvaguarda del personal, activos y operaciones del Benemérito
Cuerpo de Bomberos de Guayaquil. Porlo que resolvid por unanimidad:

“CONOCER Y APROBAR EL “PROCEDIMIENTO DE ADMINISTRACIONY OPERACION DE LA CONSOLA
DE MONITOREO DE CAMARAS (CMC)” EL CUAL ESTABLECE EL MARCO TECNICO, ADMINISTRATIVO,
Y PROCEDIMENTAL PARA EL FUNCIONAMIENTO DE LA CONSOLA DE MONITOREOQ DE CAMARAS
(CMC) DEL BENEMERITO CUERPO DE BOMBEROS DE GUAYAQUIL DE COMPETENCIAEXCLUSIVADE
SU DIRECCION GENERAL”.

Porlo antes expuesto, sirvase proceder de conformidad con lo dispuesto por el mdximo Organismo
de la Institucion.

Atentamente,
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