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1. Objetivo, alcance y usuarios

El objetivo de este documento es definir claramente los limites para la implementacién del Esquema
Gubernamental de Seguridad de la Informacién (EGSI) en el Benemérito Cuerpo de Bomberos de
Guayaquil (BCBG) y establecer cémo los activos de informacién seran protegidos frente a
riesgos/amenazas, garantizando su confidencialidad, integridad y disponibilidad. Este documento se
aplica a toda la documentacion y actividades dentro del EGSI.

Este documento se aplica a toda la documentacién y actividades relacionadas con la implementacién
y mantenimiento del EGSI dentro del BCBG.

Se incluye en este documento:

e Alcance escrito que define el negocio principal del BCBG (gestidén y atencién de emergencias,
prevencion, respuesta operativa y procesos de apoyo institucional).

e Limites del alcance (organizacionales, fisicos/geograficos y tecnoldgicos).

e Ubicaciones geograficas (Cuarteles/compafiias, dependencias operativas/administrativas y
otras sedes bajo responsabilidad institucional).

e Estructura organizacional relacionada con seguridad de la informacién.

e Responsabilidades y cualquier otra informacidn apropiada para la gestién del EGSI.

Los usuarios de este documento son quienes implementan y supervisan el EGSI en el BCBG:

e Miembros del Comité de Seguridad de la Informacién (CSI).

e Oficial de Seguridad de la Informacién (OSI).

e Direccién de TIC.

e Responsables de dareas con activos criticos (por ejemplo: Operaciones, Talento Humano,
Financiero, Compras/Contratacion, Logistica/Bodega/Flota, Juridico, Gestidn
Documental/Archivo, y otras que determine la Maxima Autoridad)

2. Revision y actualizacion

Este documento serd revisado continuamente y estara sujeto a una actualizacidn periddica que tendra
lugar anualmente, cuando se realice un cambio significativo o cuando lo considere oportuno el Comité
de Seguridad de la informacién (CSI).

Revision y actualizacion Oficial de Seguridad de la Informacién

Aprobacion Comité de Seguridad de la informacién

Todas las partes interesadas (funcionarios, proveedores,
Adopcion usuarios, clientes, etc.) dentro del alcance de |la
implementacién.
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3. Documentos de referencia

e Acuerdo Ministerial No. 025-2019 emitido por el Ministerio de Telecomunicaciones y de la
Sociedad de la Informacién.

e Esquema Gubernamental de Seguridad de la Informacion EGSI.

e Normas Técnicas Ecuatorianas NTE INEN-ISO/IEC 27001, NTE INEN-ISO/IEC 27002, NTE INEN-
ISO/IEC 27005.

e Agenday Reglamento Interno del Comité de Seguridad de la Informacion.

4. Definicion del Alcance del EGSI

El Benemérito Cuerpo de Bomberos de Guayaquil (BCBG) necesita definir los limites para la
implementacién del EGSI, con el objetivo de determinar qué informacién y activos de informacion se
deben proteger. Dicha informacién debera ser protegida independientemente de si es almacenada,
procesada o transferida dentro o fuera del alcance del EGSI.

El hecho de que determinada informacion se encuentre o circule fuera del alcance no significa que no
se le aplicaran medidas de seguridad; esto implica que la implementacién operativa de dichas medidas
podra ser asumida por un tercero que administre esa informacién, conforme a los acuerdos
contractuales, niveles de servicio y controles definidos por el BCBG, manteniéndose la debida
trazabilidad y gobernanza sobre los activos.

[El Esquema Gubernamental de Seguridad de la Informacion estd basada en las NTE-INEN ISO/IEC
27001, NTE-INEN ISO/IEC 27002 y NTE-INEN ISO/IEC 27005. El alcance del Esquema Gubernamental de
Sequridad de la Informacidn es para:

“La proteccion de todos los activos de informacion y datos que permiten el desemperio normal y exitoso
de las funciones, servicios y actividades del Benemérito Cuerpo de Bomberos de Guayaquil (BCBG). Los
activos protegidos son ubicaciones fisicas, informacion impresa, informacion electronica, registros,
politicas y procedimientos, software y licencias, hardware fisico de [TI...], entre otros.

Los limites para la implementacion del Esquema Gubernamental de Seguridad de la Informacion son
las ubicaciones fisicas, geogrdficas, los limites organizaciones y los limites de las Tecnologias de la
Informacién y Comunicaciones.”]

Tomando en cuenta los requisitos legales, normativos, contractuales y de otra indole, el alcance del
EGSI se define de acuerdo a los siguientes aspectos:

4.1. Procesos y servicios

El Esquema Gubernamental de Seguridad de la Informacion aplica a todas las funciones, servicios,
actividades y activos de informacidn vinculados a los procesos del Benemérito Cuerpo de Bomberos
de Guayaquil (BCBG), definidos en su Cadena de Valor institucional. En consecuencia, el alcance
comprende la informaciéon que el BCBG genera, recibe, procesa, almacena, transmite o elimina, en
medios fisicos y digitales, para la prestacidn de sus servicios misionales y de apoyo.

Los procesos claves en el Benemérito Cuerpo de Bomberos de Guayaquil son:
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Propietario del activo/proceso

(puesto o nombre del Departamento Proceso Clave
funcionario)
Primer Jefe Primer Jefe Gestidn Estratégica
Gestién Operativa y
Segundo Jefe Segundo Jefe

Estratégica

Director/a General de
Operaciones de Emergencias y
Seguridad Fisica

Direccién General de
Operaciones de Emergencias y
Seguridad Fisica

Gestion operativa de
emergencias y seguridad fisica
(brigadas y divisiones
especializadas)

Director/a General de
Prevencion de Incendios

Direccidon General de
Prevencion de Incendios

Prevencion, inspecciones y
atencidn al usuario

Director/a General de
Ingenieria y Proyectos

Direccién General de
Ingenieria y Proyectos

Ingenieria, proyectos
arquitectonicos y atencion al
usuario

Director/a General
Administrativo/a

Direccidén General
Administrativa

Bienes e inventarios, logistica y
servicios institucionales

Director/a General
Financiero/a

Direccidén General Financiera

Presupuesto, contabilidad y
tesoreria

Director/a General de
Contratacion Publica

Direccidon General de
Contratacion Publica

Procesos para la adquisicidn
de bienes, servicios, obrasy
consultoria

Director/a General de Talento
Humano

Direccidén General de Talento
Humano

Gestién de personal, bienestar
social y seguridad y salud
ocupacional

Director/a General de Asesoria
Legal

Direccidon General de Asesoria
Legal

Estrategia y cumplimiento
legal; asesoria y patrocinio

Director/a General de
Auditoria Interna

Direccidon General de Auditoria
Interna

Auditoria y control interno

Director/a General de
Planificacion Institucional

Direccidon General de
Planificacion Institucional

Planificacién estratégica

Director/a General de
Tecnologias de la Informacion
y Comunicaciones

Direccion General de
Tecnologias de la Informacion
y Comunicaciones

Gestion de servicios
tecnoldgicos
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Director/a General de
Academia de Bomberos

Direccidén General de Academia
de Bomberos

Formacién bomberil y
capacitacién

Director/a General de Museo y
Biblioteca

Direccion General de Museo y
Biblioteca

Gestién documental
patrimonial y bibliografica

Director/a General de Equipos
e Insumos de Emergencias
Médicas y Atencion Pre-
Hospitalaria

Direccién General de Equipos e
Insumos de Emergencias
Médicas y Atencion Pre-

Hospitalaria

Atencién de emergencias
médicas y soporte pre-
hospitalario

Director/a General de Control

Direccién General de Control y

Certificacién, instruccién y

y Vigilancia Vigilancia sancion
Director/a General del Direccién General del Gestidn de secretaria general y
Despacho y Vinculacidn Despacho y Vinculacién vinculacion operacional

Operacional Interinstitucional

Operacional Interinstitucional

interinstitucional

Director/a General de
Comunicacién Social

Direccion General de
Comunicacién Social

Comunicacidn institucional y
charlas a la comunidad




ESQUEMA
GUBERNAMENTAL
DE SEGURIDAD

DE LA INFORMACION

PROCESOS GOBERNANTES

DIRECCIONAMIENTO Y GESTION
ESTRATEGICA DEL SERVICIO CONTRA
INCENDIOS DEL BENEMERITO CUERPO

GESTION OPERATIVA Y TECNICA DEL
DESARROLLO DE LA PREVENCION DE
RIESGO CONTRA INCENDIO

DE BOMBEROS DE GUAYAQUIL.

PROCESOS AGREGADOS DE VALOR

PREVENCION DE INCENDIOS INGENIERIA Y CONTROL Y

COMBATEY PROYECTOS VIGILANCIA
EXTENSION INSPECCION Y ASESORAMIENTO ASESORAMIENTO ENTORNO DE

DE TECNICO SOBRE PREVENCION, TECNICO E CONTROL
2 PROTECCION, EXTINCION Y INSPECCION DE LAS DISCIPLINARIO Y
EVALUACION DE INCENDIOS. OBRAS CIVILES. VIGILANCIA

PROCESOS DESCONCENTRADOS

ACADEMIA DE BOMBEROS -CAPACITACION Y FORMACION BOMBERIL
MUSEO Y BIBLIOTECA - HISTORIA BOMBERIL A LA COMUNIDAD

PROCESOS HABILITANTES

DEASESORIA | [DEAPOYO ]

+ASESORIA LEGAL *FINANCIERA

+AUDITORA INTERNA «ADMINISTRATIVA

+PLANIFICACION INSTITUCIONAL +CONTRATACION PUBLICA

+«COMUNICACION SOCIAL +TALENTO HUMANO

&EE RDECSI}:)ANCELOYVINCULACION +TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES

N TARINSTIUCIONAL gggggg IEA[[I{‘JIiUMOS DE EMERGENCIAS MEDICAS Y ATENCION PRE-

«EVALUACION TECNICA DEL MANTENIMIENTO Y CONTROL DE EQUIPOS
DE EMERGENCIAS

+OPERACIONES DE EMERGENCIAS Y SEGURIDAD FISICA

La relacién entre los servicios internos del Benemérito Cuerpo de Bomberos de Guayaquil dentro del
alcance del EGSl y los que estan fuera del alcance del EGSI se identifican a continuacion.

DENTRO DEL ALCANCE DEL EGSI FUERA DEL ALCANCE DEL EGSI
Servicios y actividades de [nombre de la Acceso a terceros a la informacién y
institucion] servicios
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» » . . Ciudadania/usuarios  del  servicio;  otras
Atencidén y gestidon operativa de emergencias | | | .
instituciones del Estado y de respuesta

(recepcién de alertas, despacho, movilizacion,
atencidn y cierre)

(coordinacion operativa); terceros autorizados
cuando corresponda

Central de Alarmas y Comunicaciones
(alertamiento,

operativas)

despacho y comunicaciones

Ciudadania/usuarios; entidades de coordinaciéon
y respuesta; proveedores de

telecomunicaciones cuando aplique

Ambulancia (atencién prehospitalaria, traslado
de pacientes, soporte vital basico/avanzado vy
registro de atenciones médicas)

Ciudadania/usuarios; entidades de coordinacion
y respuesta (hospitales, clinicas, red de salud
publica).

Prevencion de incendios (inspecciones, informes
técnicos, tramites y atencion al usuario)

Personas naturales/juridicas usuarias; entidades
de control/municipales segin competencia;
terceros autorizados

(formacion,
capacitacion y certificacién institucional)

Academia de Bomberos

Aspirantes/participantes; instituciones aliadas;
terceros autorizados para

certificacidon/validacién cuando aplique

Gestién financiera (presupuesto, contabilidad,
tesoreria, pagos y reportes)

Proveedores/contratistas; entidades de control;
instituciones del Estado por requerimientos
financieras

legales; entidades

corresponda

segln

Contratacién publica y adquisiciones (procesos y
expedientes)

Proveedores oferentes/contratistas;
plataformas/entidades rectoras; entes de
control; terceros autorizados

Talento humano (expedientes, ndmina,

bienestar social, seguridad y salud ocupacional)

Servidores/funcionarios; entidades del Estado
por  obligaciones
autorizados

legales; proveedores

y vigilancia (operativos, informes

técnicos, tramites y atencion al usuario)

Control

Personas naturales/juridicas usuarias; entidades
de control/municipales segin competencia;
terceros autorizados

Tics (infraestructura, redes, sistemas y soporte),

Proveedores tecnoldgicos (conectividad, nube,

incluyendo seguridad de la informacién, | soporte); terceros autorizados por
proteccidn de datos personales y monitoreo de | contrato/servicio; entidades externas por
servicios tecnoldgicos interoperabilidad cuando aplique
L . ) L Medios de comunicacién (prensa, radio,
Comunicacion  Social (relaciones publicas, . . .
televisiéon, medios digitales); agencias de

manejo de redes sociales, difusién de campafas
de prevencién y cobertura de emergencias)

publicidad o relaciones publicas tercerizadas;
plataformas de redes sociales.

Gestién documental y archivo institucional

(correspondencia, actas, resoluciones,

expedientes)

Ciudadania (cuando aplique acceso a

informacidn); instituciones del Estado por

requerimientos oficiales; terceros autorizados

SERVICIOS Y PROVEEDORES CONTRATADOS EXTERNAMENTE

Servicio/proveedor externo

Relacién fuera del alcance / tipo de tercero
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Proveedor(es) de conectividad Tercera parte contratada: puede transportar
(internet/enlaces/telefonia/datos) informacién institucional
Servicios en nube / correo / hosting Tercera parte contratada: puede almacenary
/almacenamiento en plataformas externas procesar informacién institucional
Desarrollo, mantenimiento y soporte de Tercera parte contratada: puede acceder a
software por terceros sistemas y datos para soporte
Mantenimiento de infraestructura tecnoldgica Tercera parte contratada: acceso técnico
(hardware/redes) controlado a equipos e informacion
Servicios financieros y bancarios / pasarelas de Tercera parte: tratamiento de informacién
pago (si aplica) transaccional y de pagos
Servicios tercerizados de apoyo (p. €j., limpieza, Terceras partes: acceso fisico a instalaciones
seguridad fisica, mantenimiento especializado) con controles definidos
Auditorias externas / consultorias Terceras partes: acceso restringido y bajo
especializadas (cuando aplique) acuerdos de confidencialidad

Al prestar estos servicios, el Benemérito Cuerpo de Bomberos de Guayaquil (BCBG) se apoya en
proveedores externos contratados para proporcionar soluciones y servicios que pueden almacenar,
procesar o generar informacion, o que pueden tener acceso a informacion institucional, conforme a
las condiciones contractuales y controles definidos.

El BCBG también comparte informacién con instituciones del Estado y otras entidades externas debido
a asuntos legales, regulatorios y requerimientos oficiales, asi como por necesidades operativas
vinculadas a la coordinacion y prestacion de los servicios institucionales.

El BCBG protege la confidencialidad, integridad y disponibilidad de la informacién que se encuentre en
ubicaciones de proveedores u otras entidades fuera del alcance del EGSI, mediante procesos de
adquisicidon sdlidos, clausulas contractuales, acuerdos de confidencialidad, acuerdos para el
intercambio de informacién, definicidon de responsabilidades, y mecanismos de control y seguimiento
acordes a la gestién de riesgos institucional.

4.2. Unidades Organizativas

La estructura organizacional del Benemérito Cuerpo de Bomberos de Guayaquil (BCBG) se encuentra
definida y aprobada en su Estructura Organica Funcional, en la cual se identifican los procesos
institucionales y sus unidades responsables.

El BCBG cuenta con una estructura de mando encabezada por el Primer Jefe y el Segundo Jefe,
conforme a la Estructura Organica Funcional vigente.

e El Proceso Gobernante se articula a través del Comité de Administracidn y Planificacion, bajo
la direccién del Primer Jefe.

e El Proceso Agregador de Valor corresponde a la gestion misional de Operaciones de
Emergencias y Seguridad Fisica, bajo la conduccién institucional establecida, incluyendo
brigadas, divisiones especializadas y ambulancias.
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La estructura organizacional de la Seguridad de la Informacién del BCBG corresponde al esquema

institucional definido y aprobado. Conforme a la decision institucional adoptada para este documento,
las funciones de Seguridad de la Informacién y Monitoreo de Seguridad de la Infraestructura
Tecnolégica se gestionan desde la Direcciéon General de Tecnologias de la Informacién vy
Comunicaciones (TIC).

El BCBG recopila y procesa informacion para permitir la prestacidon de los servicios descritos en el
alcance del EGSI, siendo ademas responsable de la custodia y administracidon de recursos, bienes
institucionales y de la coordinacién operativa necesaria para el cumplimiento de su misidn.

Unidades organizativas incluidas dentro del alcance del EGSI

Se incluyen dentro del alcance del EGSI las unidades organicas del BCBG definidas en la Estructura
Organica Funcional, entre las que constan, como minimo:

e Comité de Administracion y Planificacion (Proceso Gobernante).

e Direccién General de Operaciones de Emergencias y Seguridad Fisica y su estructura asociada
(brigadas, divisiones especializadas, ambulancias).

e Direccion General de Prevencion de Incendios (incluye unidades de inspecciones y centro de
atencidn al usuario) y su subdireccion.

e Direccion General de Ingenieria y Proyectos y su subdireccidn.

e Unidades habilitantes y de control: Asesoria Legal, Auditoria Interna, Planificacidn
Institucional, Comunicacién Social, Financiera, Control y Vigilancia, Equipos e Insumos de
Emergencias Médicas y Atencidn Prehospitalaria, Contratacién Publica, Evaluacion Técnica del
Mantenimiento y Control de Equipos de Emergencias, Talento Humano, Seguimiento y Tics.

e Procesos desconcentrados: Academia de Bomberos y Museo y Biblioteca.

e Unidades fuera del alcance y separacidn respecto de las unidades incluidas

Las unidades fuera del alcance corresponden a organizaciones que no forman parte del BCBG, tales
como proveedores, contratistas, otras instituciones del Estado y terceros que, por razén de servicio,
puedan almacenar, procesar o acceder a informacion institucional.

La separacién entre unidades incluidas y entidades fuera del alcance se establece mediante:

e Separacion fisica: control de acceso a instalaciones (credenciales, dreas restringidas, puertas,
cerraduras y registro de ingreso), y delimitacién por areas/instalaciones cuando corresponda.

e Separacion ldgica: control de accesos y perfiles en sistemas, segregacion de funciones,
autenticacion y segmentacién de redes administradas por TIC.

e Separacion administrativa/contractual: contratos, acuerdos de confidencialidad, clausulas de
seguridad, SLA y acuerdos formales de intercambio de informacion.

4.3. Ubicaciones

Las ubicaciones incluidas dentro del alcance del EGSI para el Benemérito Cuerpo de Bomberos de
Guayaquil (BCBG) comprenden todas las instalaciones fisicas bajo su administracién y operacion
dentro de su jurisdiccién, incluyendo: Comandancia/Matriz, estaciones y subestaciones, Central de
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Alarmas y Comunicaciones, dependencias de Prevencién, Academia de Bomberos, Museo y Biblioteca,

areas de TIC (incluyendo cuartos de comunicaciones y equipos de red), bodegas y logistica, talleres,
flota y mantenimiento, y demas dependencias institucionales donde se generen, custodien o procesen
activos de informacién.

Las ubicaciones fuera del alcance fisico corresponden a instalaciones que no pertenecen al BCBG, tales
como sedes de proveedores y terceros. En este sentido, el BCBG no utiliza servicios de nube para
almacenamiento o alojamiento de informacién institucional, con excepcién de Microsoft Office 365,
utilizado para correo electrénico y colaboracién. La informacion que se gestione mediante Office 365
se protege mediante controles técnicos y contractuales definidos por Tics, conforme a la gestidon de
riesgos institucional.

Adicionalmente, el personal del BCBG puede desempefiar funciones bajo modalidades de teletrabajo
o como trabajadores mdviles. Estas condiciones se consideran dentro del alcance en cuanto al
tratamiento de informacién institucional, aplicando los controles de seguridad establecidos (por
ejemplo: autenticacion, control de acceso, cifrado, VPN/condiciones de acceso remoto, restricciones
de uso y gestidn de dispositivos autorizados).

La separacion entre ubicaciones dentro del alcance y ubicaciones fuera del alcance se establece
mediante:

e Separacion fisica: control de accesos, dreas restringidas, credenciales, registro de visitas y
custodia de llaves.

e Separacion légica: segmentacion de redes, control de accesos a sistemas, autenticacion,
perfiles y trazabilidad.

e Separacion administrativa/contractual: contratos, SLA, acuerdos de confidencialidad y
acuerdos de intercambio de informacion.

SITIO UBICACION TIPO DE ACTIVO

Documentacion administrativa,
Jefatura / Matriz / Oficinas . expedientes, equipos de

Guayas — Guayaquil . o
Centrales oficina, repositorios

institucionales locales.

Registros de alertas y
Central de Alarmas y . despacho, bitacoras

. Guayas — Guayaquil . . .
Comunicaciones operativas, equipos y registros

de comunicaciones.

Registros operativos,

Cuarteles y Compainiias . documentacion de turno,
i Guayas — Guayaquil . .

Bomberiles equipos de oficinay

comunicaciones.
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Prevencion de Incendios /
Atencion al Usuario

Guayas — Guayaquil

Expedientes de inspecciones,
informes técnicos, tramites y
registros asociados.

Academia de Bomberos

Guayas — Guayaquil

Registros de formacion,
evaluaciones, expedientes y
material de capacitacién.

Museo y Biblioteca

Guayas — Guayaquil

Archivos
patrimoniales/bibliograficos,
inventarios y registros
documentales.

Bodegas / Logistica /
Inventarios

Guayas — Guayaquil

Registros de inventario, actas
de entrega/recepcidn, control
de activos.

Taller / Flota / Mantenimiento

Guayas — Guayaquil

Hojas de vida de
vehiculos/equipos, registros de
mantenimiento,
documentacion técnica.

Area TIC / Cuartos de
comunicaciones

Guayas — Guayaquil

Equipos de red,
configuraciones, respaldos
locales (si existieren), registros
de soporte y monitoreo.

Teletrabajo / Trabajo movil
(personal autorizado)

Ubicacion variable

Dispositivos autorizados,
acceso remoto, correo
institucional, documentos de
trabajo (bajo controles TIC).

Microsoft Office 365 (correo y
colaboracién)

Infraestructura del proveedor
(Microsoft)

Correo institucional,
calendarios, archivos y
colaboracién gestionados en la
plataforma, bajo controles
definidos por TIC y acuerdos
aplicables.

4.4, Redes e Infraestructura de TI

Las redes e infraestructura de Tecnologias de la Informaciéon y Comunicaciones (TIC) incluidas dentro
del alcance del EGSI para el Benemérito Cuerpo de Bomberos de Guayaquil (BCBG) comprenden todos
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los componentes tecnolédgicos administrados por TIC que permiten la transmisidn, procesamiento,

almacenamiento y proteccién de la informacion institucional, incluyendo:

e Red institucional de Matriz (LAN y Wi-Fi corporativa) y su infraestructura asociada
(enrutamiento, conmutacion y servicios de red).

e Interconexion entre dependencias administrativas mediante una solucién SD-WAN, con Matriz
como nodo central de conectividad y aplicacidn de politicas de red.

e Infraestructura de seguridad perimetral administrada por TIC (controles de borde, filtrado y
registro de trafico).

e Equipos de red institucionales (routers, switches, puntos de acceso Wi-Fi), estaciones de
trabajo y equipos institucionales conectados a la red corporativa.

e Servidor(es) local(es) en Matriz que soportan servicios institucionales, incluyendo la
plataforma de capacitacion en linea de la Academia de Bomberos, asi como su
almacenamiento, respaldos y componentes asociados bajo administracion de TIC.

e Microsoft Office 365, como plataforma externa autorizada para correo y colaboracién, en lo
correspondiente a su administracidon y controles de acceso definidos por TIC, aplicada a
usuarios y dependencias autorizadas.

Redes y conectividad en cuarteles/compaiiias

En los cuarteles/compafiias, la conectividad disponible corresponde a enlaces de Internet no
corporativos (“internet casero”) que no son administrados por el BCBG. Esta conectividad se utiliza
exclusivamente para acceder a la plataforma de capacitacion en linea de la Academia de Bomberos,
alojada en servidor local en Matriz, a través de Internet.

Desde cuarteles/estaciones no se accede a Microsoft Office 365 ni a otros servicios institucionales
internos.

En consecuencia, los enlaces de Internet en cuarteles/estaciones se consideran redes externas fuera
del alcance de administracion de TIC; sin embargo, el servicio institucional (plataforma de capacitacion)
y la informacién tratada en dicho servicio permanecen dentro del alcance, al estar alojados vy
administrados por el BCBG.

Separacion y delimitacion respecto de redes fuera del alcance

Las redes fuera del alcance corresponden a aquellas no administradas por el BCBG, tales como el
Internet publico, redes de los proveedores de conectividad, redes no corporativas utilizadas en
cuarteles/estaciones y redes de otras instituciones/terceros.

La separacion entre redes dentro del alcance y redes fuera del alcance se establece mediante controles
técnicos administrados por TIC, incluyendo:

e Perimetro de seguridad en Matriz, con reglas de filtrado y registro de eventos para el trafico
entrante/saliente.

e Segmentacion ldgica de la red institucional para separar ambientes y reducir exposicidn
(corporativa, servicios, invitados y otros definidos por TIC).
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e SD-WAN como mecanismo de interconexion entre dependencias administrativas y Matriz,

aplicando politicas de conectividad definidas por TIC.

e Red Wi-Fi de invitados, implementada como red separada y aislada de la red corporativa, con
restricciones para impedir el acceso a recursos internos.

e Publicacion controlada de la plataforma de capacitacion alojada en Matriz hacia Internet,
mediante controles perimetrales, autenticacion, cifrado de comunicaciones y trazabilidad,
conforme a las politicas institucionales.

e Gestion de accesos de terceros, restringida, autorizada y con alcance definido, respaldada por
controles técnicos y acuerdos formales.

La topologia, inventario de equipos, segmentacidn, enlaces y configuraciones relevantes se
mantendran documentadas y actualizadas por TIC como evidencia del alcance del EGSI.

4.5. Exclusiones del alcance

En forma general, se consideran fuera del alcance del EGSI aquellas actividades, activos, redes,
sistemas, instalaciones o servicios que no son administrados ni controlados por el Benemérito Cuerpo
de Bomberos de Guayaquil (BCBG), o sobre los cuales el BCBG no tiene autoridad directa para
implementar y verificar controles de seguridad. Sin perjuicio de ello, cuando elementos externos traten
informacién del BCBG, se aplicaran medidas de seguridad mediante acuerdos, controles de acceso,
supervisién y gestidn de riesgos, segln corresponda.

Los siguientes elementos no estan incluidos en el alcance
Se excluyen especificamente del alcance del EGSI del BCBG los siguientes elementos:
1. Redes no corporativas en cuarteles/estaciones

o Enlaces de Internet doméstico (“internet casero”) utilizados en cuarteles/estaciones,
por no ser administrados por Tics.

2. Dispositivos y equipos personales (BYOD)

o No se permite el uso de dispositivos personales (teléfonos, laptops, tablets u otros)
para el tratamiento de informacion institucional o acceso a servicios institucionales,
por no estar bajo administracién y control del BCBG.

3. Infraestructura y redes de proveedores externos

o Redes y equipos del proveedor de conectividad e Internet publico, por no estar bajo
administracién del BCBG.

o Infraestructura del proveedor Microsoft correspondiente a Office 365 (la operacién de
la infraestructura es responsabilidad del proveedor; el BCBG gestiona identidades,
accesos y configuraciones de seguridad de su entorno institucional).

4. Redes y sistemas de otras instituciones u organizaciones externas
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o Plataformas, redes y sistemas ajenos al BCBG, aunque exista intercambio de

informacién por coordinacién operativa, convenios o requerimientos oficiales.
5. Servicios tercerizados de apoyo (operacion interna del tercero)

o Actividades tercerizadas cuya operacién y controles internos no son administrados por
el BCBG. Cuando impliquen acceso fisico o acceso a informacidn institucional, se rigen
por controles fisicos, autorizaciones, acompafiamiento, y cldausulas contractuales
aplicables.

6. Repositorios o canales no institucionales

o Cuentas personales de correo, mensajeria no institucional, almacenamiento personal
en linea u otros medios no autorizados para informacién del BCBG.

Disposicidn de control:

Cualquier excepcion a estas exclusiones deberd ser aprobada por el Comité de Seguridad de la
Informacién, documentada formalmente y registrada en el inventario de activos y el analisis de riesgos
del EGSI.

5. Firmas de responsabilidad

Nombre/Cargo Firma

Elaborado por: Ing. Juan Carlos Mena Molina

Firmdo el ectré

¢ JUAN CARLOS

Oficial de Seguridad de Ia MVENA MOLI NA

Informacion

Revisado por: Ing. Maria Cielito Mejia Muiioz
Directora General de Talento . MARI A
CIELITO
Humano (E)
Revisado por: Ing. Felipe Peralta Velasquez

Director General Administrativo

(E)

PERALTA
VELASQUEZ

Revisado por: Ing. Johnny Aguayo Aguirre

Director General de Tecnologias
de la Informacion y
Comunicaciones

Firmdo el ectroni carente por

JOHNNY ALBERTO
AGUAYO AGUI RRE
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Revisado por: Abg. Eleana Lecaro Monroy
Delegada de Proteccién de Datos 'GABRI ELA
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Personales
Aprobado por: Abg. Camila Veloz Jaramillo

Directora General de Asesoria

3 274 CAM LA VI CTORI A

Legal (E) i VELOZ JARAM LLC
Aprobado por: Ing. Diana Tinoco Ajila
Directora General de

Comunicacién Social

Aprobado por: Ing. Edwin Angulo Cardona

Y
DONA

Director General de Planificacion
Institucional (E)
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