| B o SUBSECRETARIA DE GOBIERNO
DE SEGURIDAD ELECTRONICO Y REGISTRO CIVIL
DE LA INFORMACION

FORMATO REFERENCIAL DEL PERFIL DE PROYECTO

1. NOMBRE DEL PROYECTO:

Implementacién del Esquema Gubernamental de Seguridad de la informacion (EGSI V3)

Programa relacionado: Gestién de la Seguridad de la Informacién en las instituciones del sector publico EGSI V3
Lider del Proyecto Juan Carlos Mena Molina,Molina

Fecha de Inicio: 9/7/2026

Fecha de Fin: 17/4//2027

|2. CONTEXTUALIZACION DEL PROYECTO |

[a) Problema: |

El Benemérito Cuerpo de Bomberos de Guayaquil no cuenta actualmente con una politica institucional formalizada que regule la clasificacién, manejo,
acceso, custodia, almacenamiento, difusién y desclasificacion de la informacién generada y administrada por la institucion.

La ausencia de lineamientos claros incrementa el riesgo de exposicion, fuga, alteraciéon o pérdida de informacioén confidencial, reservada y sensible,
afectando potencialmente la continuidad operativa, la seguridad ciudadana y el cumplimiento normativo, especialmente respecto al EGSI V3, LOTAIP y
la Ley Organica de Proteccién de Datos Personales.

[b) Justificacién: ]

La implementacion de la Politica Especifica de Clasificacion de la Informacion es fundamental para cumplir con los controles establecidos en el EGSI/
V3.0, los cuales demandan que las entidades publicas cuenten con lineamientos documentados y actualizados para proteger adecuadamente la
informacién institucional.

Esta politica permitira establecer criterios uniformes y auditables para la clasificacién de la informacién, garantizando la confidencialidad, integridad y
disponibilidad, asi como la proteccién de datos sensibles, reservados y personales.

Ademas, fortalecera el Sistema de Gestion de Seguridad de la Informacién del BCBG, reduciré riesgos operativos y facilitara el cumplimiento de
obligaciones legales en materia de transparencia, manejo de datos y seguridad de la informacion.

[3. DATOS GENERALES |

[a) Descripcién del Proyecto |

El proyecto consiste en desarrollar, formalizar e implementar la Politica Especifica de Clasificacién de la Informacién del BCBG, estableciendo
criterios, responsabilidades, controles y procedimientos para la adecuada proteccion y manejo de la informacion institucional en sus diferentes
categorias: publica, confidencial, reservada y sensible.

La politica se construird bajo los lineamientos del EGSI V3.0, la LOTAIP, la Ley de Proteccién de Datos Personales y la normativa archivistica
aplicable.

Como parte del proyecto se elaborard una matriz de clasificacion, se definiran medidas técnicas y organizativas, se capacitara al personal y se
integrara la politica al SGSI institucional.

Su implementacion permitiré mejorar la gestion de riesgos relacionados con la informacién, fortalecer la cultura de seguridad documental y reducir
amenazas y vulnerabilidades que puedan comprometer activos criticos.

[b) Beneficios:




* Disminuir riesgos de fuga, alteracién o pérdida de informacién sensible y confidencial.

* Fortalecer el cumplimiento del EGSI V3.0, LOTAIP y la Ley de Proteccién de Datos Personales.

* Estandarizar el proceso de clasificacion y manejo de la informacion en toda la institucion.

Incrementar la cultura de seguridad y conciencia del personal en el manejo de informacion.

* Mejorar la trazabilidad y auditoria respecto al tratamiento de la informacién institucional.

*Garantizar medidas proporcionales para proteger informacion critica para la ciudadania y la operacion del BCBG.

* Facilitar procesos de interoperabilidad y coordinacion con otras entidades publicas bajo lineamientos claros de clasificacion.

[3. oBJETIVOS

[a) Objetivo general:

Implementar la Politica Especifica de Clasificacién de la Informacién del Benemérito Cuerpo de Bomberos de Guayaquil para establecer criterios y
controles que garanticen la confidencialidad, integridad y disponibilidad de la informacién institucional conforme al EGSI V3.0.

|b) Beneficiarios

*Personal operativo y administrativo del BCBG.

*Direcciones responsables de gestion documental, Tl y seguridad de la informacién.
*Ciudadania que interactua con los servicios del BCBG.

*Entidades de control y organismos publicos que reciben o intercambian informacioén.

[¢) Plazo de ejecucion

9 de julio de 2026 al 17 de abril de 2027
Incluye:

Elaboracién técnica
Validacion interdireccional
Aprobacion institucional
Socializacion
Capacitacion

Integracién al SGSI

|d) Cronograma de Ejecucion — Actividades

. Fecha . -
Hitos de control . Fecha estimada % de avance fisico
comprometida
DEFINICION: 0.1 Perfil de Proyecto EGSI v3, documentado y aprobado 9/7/2026 9/7/2026 2,00
PLANEACION: 0.2 Definicién del Alcance, documentado y aprobado 10/7/2026 10/7/2026 6,00
PLANEACION: 0.3 Plan de Comunicacién y Sensibilizacién, documentado y aprobado 17/7/2026 17/7/2026 4,00
PLANEACION: 0.4 Plan de evaluacién Interna, documentado y aprobado 24/7/2026 24/7/2026 4,00
X 31/7/2026 31/7/2026 7,00
PLANEACION: 0.5 Politica de Seguridad de la informacién (alto nivel), documentado y aprobado
. 14/9/2026 14/9/2026 10,00
PLANEACION: 0.6 Metodologia de evaluacién y tratamiento del riesgo, documentado y aprobado

PLANEACION: 0.7 Informe de la Evaluacion de los Riesgos, documentado y aprobado 30/9/2026 30/9/2026 12,00
PLANEACION: 0.8 Declaracién de Aplicabilidad (SoA), documentado y aprobado 6/10/2026 6/10/2026 2,00
PLANEACION: 0.9 Plan de Tratamiento de los riesgos, documentado y aprobado 12/10/2026 12/10/2026 3,00
En esta seccion En esta seccion 043

EJECUCION:1.1 Politicas de seguridad de la informacion (especificas), documentado e implementado | se debe planificar | se debe planificar i
EJECUCION:1.2 Roles y Responsabilidades de Seguridad de la Informacién, documentado e la implementacion | la implementacion 043

implementado de los controles de los controles i
EJECUCION:1.3 Separacion de Funciones, documentado e implementado entre el entre el 0,43
- — — - 13/10/2026 y el 13/10/2026 y el 043

EJECUCION:1.4 Responsabilidades de la direccién, documentado e implementado 15/02/2027 15/02/2027 K
EJECUCION:1.5 Contacto con las autoridades, documentado e implementado 0,43
EJECUCION:1.6 Contacto con grupos de interés especial, documentado e implementado 0,43

EJECUCION:1.7 Inteligencia de amenazas, documentado e implementado 0,43




EJECUCION:1.8 Seguridad de la informacién en la Gestién de proyectos, documentado e
implementado

EJECUCION:1.9 Inventario de informacion y otros activos asociados, documentado e implementado

0,43

EJECUCION:1.10 Uso aceptable de la informacion y otros activos asociados, documentado e
implementado

0,43

EJECUCION:1.11 Devolucién de activos, documentado e implementado

0,43

EJECUCION:1.12 Clasificacion de la informacion, documentado e implementado

0,43

EJECUCION:1.13 Etiquetado de la informacion, documentado e implementado

0,43

EJECUCION:1.14 Transferencia de informacién, documentado e implementado

0,43

EJECUCION:1.15 Control de Acceso, documentado e implementado

0,43

EJECUCION:1.16 Gestion de Identidad, documentado e implementado

0,43

EJECUCION:1.17 Informacién de autenticacion, documentado e implementado

0,43

EJECUCION:1.18 Derechos de acceso, documentado e implementado

0,43

EJECUCION:1.19 Seguridad de la informacioén en las relaciones con proveedores, documentado e
implementado

0,43

EJECUCION:1.20 Seguridad de la informacioén en los acuerdos con proveedores, documentado e
implementado

0,43

EJECUCION:1.21 Gestién de la seguridad de la informacién en la cadena de suministro de las TIC,
documentado e implementado

0,43

EJECUCION:1.22 Monitoreo, revisién y gestién de cambios de servicios de proveedores,
documentado e implementado

0,43

EJECUCION:1.23 Seguridad de la informacioén para el uso de servicios en la nube, documentado e
implementado

0,43

EJECUCION:1.24 Planificacién y preparacion de la gestion de incidentes de seguridad de la
informacion, documentado e implementado

0,43

EJECUCION:1.25 Evaluacioén y decision sobre eventos de seguridad de la informacién, documentado
e implementado

0,43

EJECUCION:1.26 Respuesta a incidentes de seguridad de la informacion, documentado e
implementado

0,43

EJECUCION:1.27 Aprendiendo de los incidentes de seguridad de la informacién, documentado e
implementado

0,43

EJECUCION:1.28 Recopilacién de evidencias, documentado e implementado

0,43

EJECUCION:1.29 Seguridad de la Informacién durante la interrupcién, documentado e implementado

0,43

EJECUCION:1.30 Preparacion de las TIC para la continuidad del Negocio, documentado e
implementado

0,43

EJECUCION:1.31 Requisitos legales, estatutarios, reglamentarios y contractuales, documentado e
implementado

0,43

EJECUCION:1.32 Derechos de propiedad intelectual, documentado e implementado

0,43

EJECUCION:1.33 Proteccién de los registros, documentado e implementado

0,43

EJECUCION:1.34 Privacidad y proteccién de Pll, documentado e implementado

0,43

EJECUCION:1.35 Revisién independiente de seguridad de la informacién, documentado e
implementado

0,43

EJECUCION:1.36 Cumplimiento de politicas, reglas y normas de seguridad de la informacion,
documentado e implementado

0,43

EJECUCION:1.37 Procedimientos operativos, documentado e implementado

0,43

EJECUCION:2.1 Seleccion de personas, documentado e implementado

0,43

EJECUCION:2.2 Términos y condiciones de empleo, documentado e implementado

0,43

e implementado

0,43

EJECUCION:2.4 Proceso disciplinario, documentado e implementado

0,43

EJECUCION:2.5 Responsabilidades después de la terminacion o cambio de empleo, documentado e
implementado

0,43

EJECUCION:2.6 Acuerdo de confidenciliadad o no divulgacién, documentado e implementado

0,43

EJECUCION:2.7 Trabajo remoto, documentado e implementado

0,43

EJECUCION:2.8 Reporte de eventos de seguridad de la informacion, documentado e implementado

0,43

EJECUCION:3.1 Perimetros de seguridad fisica, documentado e implementado

0,43

EJECUCION:3.2 Entrada fisica, documentado e implementado

0,43

EJECUCION:3.3 Seguridad de oficinas, despachos e instalaciones, documentado e implementado

0,43

EJECUCION:3.4 Monitoreo de seguridad fisica, documentado e implementado

0,43

EJECUCION:3.5 Proteccion contra las amenazas externas y ambientales, documentado e
implementado

0,43

EJECUCION:3.6 Trabajo en areas seguras, documentado e implementado

0,43

0,43




EJECUCION:3.7 Puesto de trabajo despejado y pantalla limpia, documentado e implementado

0,43

EJECUCION:3.8 Ubicacion y proteccién de equipos, documentado e implementado 0,43
EJECUCION:3.9 Seguridad de los activos fuera de las instalaciones, documentado e implementado 043
EJECUCION:3.10 Medios de almacenamiento, documentado e implementado 0,43
EJECUCION:3.11 Servicios de Soporte, documentado e implementado 0,43
EJECUCION:3.12 Seguridad del cableado, documentado e implementado 0,43
EJECUCION:3.13 Mantenimiento de equipo, documentado e implementado 0,43
EJECUCION:3. 14 Eliminacién segura o reutilizacién de equipos, documentado e implementado 0,43
EJECUCION:4.1 Dispositivos de usuario final, documentado e implementado 0,43
EJECUCION:4.2 Derechos de acceso privilegiado, documentado e implementado 0,43
EJECUCION:4.3 Restriccion de acceso a la informacion, documentado e implementado 0,43
EJECUCION:4.4 Acceso al cédigo fuente, documentado e implementado 0,43
EJECUCION:4.5 Autenticacién Segura, documentado e implementado 0,43
EJECUCION:4.6 Gestion de la capacidad, documentado e implementado 0,43
EJECUCION:4.7 Proteccion contra malware, documentado e implementado 0,43
EJECUCION:4.8 Gestién de vulnerabilidades técnicas, documentado e implementado 0,43
EJECUCION:4.9 Gestién de la Configuracién, documentado e implementado 0,43
EJECUCION:4.10 Eliminacién de informacion, documentado e implementado 0,43
EJECUCION:4.11 Enmascaramiento de datos, documentado e implementado 0,43
EJECUCION:4.12 Prevencién de fuga de datos, documentado e implementado 0,43
EJECUCION:4.13 Copia de seguridad de la informacién, documentado e implementado 0,43
EJECUCION:4.14 Redundancia de las instalaciones de tratamiento de informacion 0,43
EJECUCION:4.15 Registros de eventos, documentado e implementado 0,43
EJECUCION:4.16 Actividades de monitoreo, documentado e implementado 0,43
EJECUCION:4.17 Sincronizacién de reloj, documentado e implementado 0,43
EJECUCION:4.18 Uso de programas de utilidad privilegiados, documentado e implementado 0,43
EJECUCION:4.19 Instalacion de software en sistemas operativos, documentado e implementado 0.43
EJECUCION:4.20 Seguridad de redes, documentado e implementado 0,43
EJECUCION:4.21 Seguridad de los servicios de red, documentado e implementado 0,43
EJECUCION:4.22 Separacién en las redes, documentado e implementado 0,43
EJECUCION:4.23 Filtrado web, documentado e implementado 0,43
EJECUCION:4.24 Uso de criptografia, documentado e implementado 0,43
EJECUCION:4.25 Ciclo de vida de desarrollo seguro, documentado e implementado 0,43
EJECUCION:4.26 Requisitos de seguridad de la aplicacién, documentado e implementado 0,43
EJECUCION:4.27 Arquitectura del sistema seguro y principios de ingenieria, documentado e 0,43
implementado
EJECUCION:4.28 Codificacién Segura, documentado e implementado 0,43
EJECUCION:4.29 Pruebas de seguridad en el desarrollo y la aceptacién, documentado e 043
implementado
EJECUCION:4.30 Desarrollo subcontratado, documentado e implementado 0,43
EJECUCION:4.31 Separacién de los entornos de desarrollo, prueba y produccién, documentado e 043
implementado !
EJECUCION:4.32 Gestién de cambios, documentado e implementado 0,43
EJECUCION:4.33 Informacién de pruebas, documentado e implementado 0,43
EJECUCION:4.34 Proteccion de los sistemas de informacion durante las pruebas de auditoria, 0,43
documentado e implementado
EJECUCION: 0.10 Informe del monitoreo del desemperio y los indicadores de la gestion del EGSI v3, 26/2/2027 26/2/2027 2,00
documentado y aprobado
EJECUCION: 0.11 Informe de la evaluacién interna del EGSI v3, documentado y aprobado 8/3/2027 8/3/2027 1,00
EJECUCION: 0.12 Informe de los resultados de la revision de la gestion del EGSI v3, documentado y 18/3/2027 18/3/2027 2,00
aprobado
EJECUCION: 0.13 Informe de los resultados de las medidas correctivas aplicadas al EGSI v3, 28/3/2027 28/3/2027 2,00
documentado y aprobado
EJECUCION: 0.14 Informe de cumplimiento de la Gestién de Riesgos de seguridad de la informacion, 7/4/2027 7/4/2027 2,00
documentado y aporbado
CIERRE: 0.0.15 Informe de cierre del proyecto EGSI v3, documentado y 17/4/2027 17/4/2027 1.00
aprobado

TOTAL 100,00




4. FIRMAS DE RESPONSABILIDAD - EQUIPO DEL PROYECTO

Nombre del funcionario

Puesto

Unidad

Firma

Ing. Juan Carlos Mena Molina

Oficial de Seguridad

Primera Jefatuta

&y Firmdo o

122 JUAN CARLAS
% MENA MOL| NA

Ing. Maria Cielito Mejia Mufioz

[miembro 1 - de Comité de Seguridad de
la Informacion]

Direccion General de Talento
Humano

Ing. Felipe Peralta Velasquez

[miembro 2 - de Comité de Seguridad de
la Informacién]

Direccion General Administrativa

Ing. Johnny Aguayo Aguirre

[miembro 3- de Comité de Seguridad de
la Informacion]

Direccion General de Tecnologias
de la Informacién y
Comunicaciones

Abg. Eleana Lecaro Monroy

[miembro 4 - de Comité de Seguridad de
la Informacion]

Primera Jefatuta

Abg. Camila Veloz Jaramillo

[miembro 5 - de Comité de Seguridad de
la Informacién]

Direccion General de Asesoria
Legal

Ing. Diana Tinoco Ajila

[miembro 6 - de Comité de Seguridad de
la Informacion]

Direccion General de
Comunicacion Social

Ing. Edwin Angulo Cardona

Presidente del Comité de Seguridad de la
Informacion

Direccion General de Planificacion
Institucional

Firmada el ectron

<% FELI PE_ANTON

Fitmdo

JOHNNY ALBER
AGUAYO AGU R

ANGULO CARDQON
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